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PM 윤현식 김동현 최경규

팀원 소개

윤지현
데이터 수집·전처리(정)

모델 개발(부)
데이터 분석

시스템 배포(정)
시각화·결과 분석(부)

데이터 분석

모델 개발(정)
데이터 수집·전처리(부)

 데이터 분석

시각화·결과 분석(정)
시스템 배포(부)

데이터 분석



문제�정의�및�주제�선정�이유



웹�취약점�공격�동향

- 모니터랩의 웹취약점 공격 보고서에서 발췌한 그래프

- 꾸준히 다양한 유형의 사이버 공격 증가



문제�정의�및�주제�선정�이유

기존 SURICATA IDS의 한계 프로젝트 목표

룰 기반 탐지

오탐 문제

수동 룰 관리의 부담

트래픽 양 증가 시
      관리자 부담 증가

정적 룰 기반 탐지의 한계 극복

정탐률 향상 및 관리자 부담 감소

SURICATA + ML 탐지 체계

웹 기반 공격에 특화된, 유연하고 확장
     가능한 머신러닝 모델 설계



앙상블 모델

시스템�구성도
[웹서버에서�공격�발생]

�↓

[Suricata�(탐지)]�→�로그�생성

�↓

[Beats�(수집)]

↓

[Logstash�(전처리)]

�↓

[Elasticsearch�(저장)]

↓

�[ML�모델�(분석)]

�↓

[Elasticsearch에�예측�결과�기록]

↓

�[Kibana�(시각화)]



payload_length Payload 전체 길이

entropy_level 데이터 복잡도

digit_ratio 숫자 비율

url_encoding_ratio URL 인코딩 비율

symbol_density 특수문자 밀도

repetition_ratio 반복 문자 비율

uri_depth URL 경로 깊이

numeric_token_ratio 숫자 토큰 비율

token_count 전체 토큰 개수

공통 피처



script_obfuscation_count
eval, fromCharCode 등 

스크립트 난독화 함수 개수

event_handler_count
onclick, onload 등 

DOM 이벤트 핸들러 개수

html_tag_depth <태그> 중첩 깊이

path_depth URL 경로 깊이

basename_entropy
마지막 경로 요소의 복잡도

 (파일명 무작위성)

error_pattern_match
fopen, include(), Fatal error 등 에러 메

시지 포함 여부

ip_like_pattern
IP 주소 형식 탐지 

(ex: 192.168.x.x)

error_code_count 4xx, 5xx 등 에러 응답 코드 수

is_backup_file .bak, .old, ~ 등 백업 파일 여부

프로젝트 진행

특화 피처

port_like_token_count
:80, :443 등 

포트 번호 패턴 개수

scan_keyword_count
nmap, sqlmap, nikto 등 스캔 키워드

개수

word_diversity_feature
단어 다양도 

(정보 탐색 유형 탐지)

url_encoding_ratio URL 인코딩 비율

sql_keyword_count
SELECT, UNION, SLEEP 등 SQL 

키워드 개수

param_key_entropy
파라미터 key 복잡도 

(ex: ?id=...)

uri_depth URL 경로 깊이

param_value_entropy 파라미터 value 복잡도



피처�맵핑

프로젝트�진행



공격 유형
max_dept

h
learning_rate

min_chil

d_weigh

t

gamma subsample
colsample

_bytree

Automatically_Searching_

Infor
7 0.1446854424 5 0.65280916 0.92058466 0.52911690

Cross_Site_Scripting 5 0.1598924361 3 0.57395099 0.94132574 0.56313157

Directory_Indexing 4 0.2315272505 5 0.36012924 0.87182668 0.59909577

HOST_Scan 5 0.2908860087 9 0.11259135 0.74811974 0.77853308

Leakage_Through_NW 3 0.1451088344 3 0.45976749 0.83437732 0.56924001

Path_Disclosure 5 0.2150271184 1 0.65325139 0.81170142 0.66048466

SQL_Injection 3 0.0745425576 2 0.64396210 0.95692935 0.81835750

System_Cmd_Execution 6 0.2552005438 1 0.43409407 0.86284998 0.50717594

Vulnerability_Scan 5 0.2699156238 1 0.60229054 0.96981412 0.66161460

프로젝트 진행

모델 튜닝

optuna 라이브러리를 통해
하이퍼파라미터 튜닝 진행



프로젝트�진행

피처�중요도



공격 유형
Accuracy

(정확도)

precision

(정밀도)

Recall

(재현율)

F1-

Score

Automatically_Searching

_Infor
100% 100% 100% 100%

Cross_Site_Scripting 99.8% 99.95% 99.64% 99.80%

Directory_Indexing 98.81% 98.81% 98.81% 98.81%

HOST_Scan 99.66% 100% 99.32% 99.66%

Leakage_Through_NW 99.10% 98.21% 100% 99.10%

Path_Disclosure 99.84% 99.9% 99.79% 99.84%

SQL_Injection 99.93% 100% 99.85% 99.93%

System_Cmd_Execution 99.92% 100% 99.85% 99.92%

Vulnerability_Scan 99.95% 100% 99.89% 99.95%

프로젝트 진행

모든 유형에서
98%이상의 준수한

탐지 성능



프로젝트�진행

앙상블�모델�구조도

Threshold
0.8≥



프로젝트�결과�-�성능평가



성능 평가

프로젝트 결과 - 성능평가

정상 트래픽 오탐    2.23%
공격 탐지 실패       2.16%

임계치

공격 탐지의 신뢰도를 높이기          
   위해 임계치를 0.8로 조정  

처리 속도

       초당 300~500건 처리



프로젝트�결과�-�성능평가

처리 속도

       초당 300~500건 처리



프로젝트�결과�-�대시보드



프로젝트�결과�-�슬랙�알림



시연영상



프로젝트�결과

프로젝트 목표 달성
SURICATA의 한계를 극복하고, 머신러닝 기반의 하이브리드 탐지 체계 구축
정탐률 향상 및 관리자 운영 부담 감소에 기여

주요 기술적 성과
공격 유형별 앙상블 모델 학습 및 튜닝
ML 예측 + TI 기반 분류
ELASTICSEARCH + KIBANA 대시보드 시각화 완료

시사점 및 확장 가능성
정적 룰 기반 탐지 시스템의 한계를 머신러닝으로 보완 가능
향후 IP 기반 TI 외에 도메인, URL, 행동 기반 탐지 확장 예정
실시간 대응 시스템과 연계 시 SOC 운영 최적화 가능성 기대



Q&A

궁금하신 점이 있다면 자유롭게 질문해주세요



감사합니다


